Biroul permanent al Senatului

AVIZ N
referitor la propunerea legislativa privind interzicerea

utilizarii malitioase a tehnologiei si limitarea fenomenului
Deepfake (Falsul Server)

Analizdnd propunerea legislativd privind interzicerea
utilizirii malitioase a tehnologiei si limitarea fenomenului
Deepfake (Falsul Server) (b210/06.04.2023), transmisa de Secretarul
General al Senatului cu adresa nr. XXXV/1887/11.04.2023 si
inregistrati la Consiliul Legislativ cu nr. D414/12.04.2023,

CONSILIUL LEGISLATIV

In temeiul art. 2 alin. (1) lit. a) din Legea nr. 73/1993, republicata,
cu completdrile ulterioare, si al art. 33 alin. (3) din Regulamentul de
organizare s1 functionare a Consiliului Legislativ, cu modificarile
ulterioare,

Avizeaza favorabil propunerea legislativi, cu urmatoarele
observatii §i1 propunerti:

1. Propunerea legislativa are ca obiect de reglementare instituirea
obligatiei ca realizarea, stocarea si distribuirea pe internet sau difuzarea in
mass-media de continut tip deepfake sa fie insotitd de o mentiune vizibila,
precum si calificarea nerespectdrii acestei obligatii drept infractiune.

2. Prin obiectul sdu de reglementare, propunerea legislativa se
incadreazd in categoria legilor organice, fiind incidente prevederile
art. 73 alin. (3) lit. h) din Constitutia Romaniei, republicatd, iar in
aplicarea prevederilor art. 75 alin. (1) din Legea fundamentala, prima
Camera sesizata este Senatul.

3. Precizam ca, prin avizul pe care il emite, Consiliul Legislativ
nu se pronunta asupra oportunitatii solutiilor legislative preconizate.

4. Ca observatie cu caracter general, consideram ci, in forma
propusa de initiatori, proiectul de act normativ nu reflecti in totalitate scopul
pentru care a fost elaborat, asa cum rezulta din Expunerea de motive.

Astfel, premisele de la care pleacad propunerea legislativa, potrivit
instrumentului de prezentare si motivare, sunt urmatoarele:
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- ,.in legislatia romind nu existd nicio dispozitie legald care sa
ingradeasca realizarea si difuzarea in scop malitios a unor imagini,
inregistrari audio sau video concepute cu ajutorul inteligentei artificiale
(IA) sau tehnicilor de augmentare a realitatii (RV)”;

- activitatea In domentul artistic, al creatiei publicitare si de
marketing, a unor reclame ce utilizeaza aceste tehnologii”.

Potrivit initiatorilor, crearea unui cadru legal privind utilizarea
tehnologiilor deepfake este necesard pentru atingerea urmatoarelor scopuri:

a) ,,sa fie permise si notificate ca atare doar atunci cand scopul lor
este legitim, comercial, identificabil si asumat”. Sub acest aspect,
mentiondm ca din proiect nu rezultd ca difuzarea continutului deepfake este
- permisa doar atunci cand scopul acestuia indeplineste conditiile mentionate;

b) ,,sa fie interzise in lipsa acestor notificdri, in situatia in care
ele sunt concepute si difuzate in scop malitios”. In aceastd privint,
semnaldm cd proiectul nu conditioneazd difuzarea continutului
deepfake de un ,,scop malitios”. ,

De asemenea, referitor la afirmatia din finalul Expunerii de
motive - ,realizarea si distribuirea malitioasd de confinut tip
Deepfake urméand a fi calificate in acest demers legislativ ca
infractiuni” - apreciem cd nici aceasta nu isi gaseste reflectarea in
proiectul de act normativ, potrivit prevederilor acestuia fiind
considerata infractiune ,realizarea, difuzarea si stocarea pe internet sau
in mass-media” de continut deepfake, ,,in situatia in care nu sunt insotite
de o notificare vizibild”. ‘

, Fatd de considerentele anterior mengionate, este necesara
reanalizarea propunerii legislative, astfel incit aceasta sa fie
elaborati in acord cu principiile enuntate in Expunerea de motive.

Sub rezerva celor mentionate, formuldm in cele ce urmeaza o serie
de observatii si sugestii cu privire la textul propunerii legislative din
punctul de vedere al terminologiei folosite si al respectarii normelor de
tehnica legislativa.

5. Referitor la titlul proiectului, formuldm urmatoarele observatii
si propuneri: |

5.1. In ceea ce priveste folosirea adjectivului ,malitioase”,
precizam ci, potrivit Dictionarului Explicativ al Limbii Romane, editia.
2012 (revdzutd si addugitd), acest cuvant, care provine din limba
franceza, are sensul de rdutdcios, caustic. In schimb, in limba engleza
este folosit termenul malicious, cu sensul ,, care intentioneazd sd facd
rdu cuiva”, sens care nu a fost preluat si in limba roméana.

- 5.2. Titlul nu reflecta n totalitate continutul propunerii legislative.
Astfel, proiectul nu reglementeaza ,,interzicerea utilizarii malifioase a
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tehnologiei”, asa cum se precizeazd in titlu, ci instituie obligatia
marcarii confinutului de tip deepfake cu un avertisment vizibil,
incilcarea acestei obligatii fiind considerats infractiune.

De altfel, expresia ,,interzicerea utilizarii malitioase a tehnologiei”
nu este previzuti nici in cuprinsul proiectului. In ipoteza in care s-ar 4
dori folosirea termenului ,,malitios” si in cuprinsul proiectului, in
alt sens decét cel uzitat Tn limbajul comun, este necesara definirea la
art. 1 a expresiei ,,utilizarea malitioasa a tehnologiei”.

5.3. Referitor la traducerea In limba roménd a termenului deepfake
prin expresia falsul server, considerdm ca aceasta este incorecta.

In principiu, un server este un computer sau un program
informatic destinat sd furnizeze servicii specifice (de exemplu, stocarea
informatiilor) pentru alte programe informatice sau alti utilizatori,
denumiti clienti.

Notiunea deepfake 1si are originea In faptul cd un astfel de continut
este generat, de reguld, cu ajutorul deep learning, ca subcomponentd
(bazati pe retele neurale artificiale) a machine learning, care la randul
ei este parte a inteligentei artificiale. '

Fiind un concept recent, deepfake nu are in prezent un echivalent
in limba romana, fiind consacrata utilizarea acestuia in forma din limba
engleza. Prin urmare, avand in vedere definirea acestui concept la art. 1,
propunem eliminarea parantezei ,,(Falsul Server)” din titlu si din
cuprinsul proiectului.

De asemenea, sugerdm redarea termenului ,,Deepfake” cu initiala
mici, atat in titlu, cat si in textul propus.

6. La art. 1, considerdm ca afirmatia potrivit careia deepfake este
creat cu ajutorul tehnologiei de augmentare a realitdfii este inexacta.

Realitatea augmentata (Augmented Reality - AR) reprezintd un
proces prin care se face posibila suprapunerea unei realitati virtuale
peste lumea reald, un exemplu bine-cunoscut din industria automotive
fiind head-up display, care afiseazd informatii de navigare pe parbrizul
autoturismului.

Asa cum precizam la punctul anterior al prezentului aviz,
considerdm ca imaginile sau inregistrarile audio si/sau video de tip
deepfake sunt realizate, In general, cu ajutorul infeligentiei artificiale.

Avand in vedere aceste considerente, sugerdm ca norma propusa
pentru forma actuald a art. 1 si fie reformulata astfel:

LArt. 1. - In intelesul prezentei legi, termenul si expresia de mai
jos au urméitoarele semnificatii:

a) deepfake este orice continut de tip imagine, audio si/sau video
realizat de regula cu ajutorul inteligentei artificiale, astfel Incat sa
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creeze aparenta cd o persoand a spus sau a facut lucruri care in realitate
‘nu au fost spuse sau facute de acea persoana;

b) utilizarea malitioasd a tehnologiei reprezinta ...”.

7. La norma propusd la art. 2, formuldm urmatoarele observatii si

propunert:
' 7.1. Referitor la expresia ,realizarea, difuzarea si stocarea pe
internet sau in mass-media”, semnaldm cad nu este posibila ,,stocarea (...)
in mass-media” a continutului deepfake, ci doar distribuirea pe
internet si difuzarea in mass-media, precum si stocarea in internet,
pe o platforma de tip cloud. '

Totodatd, fard a ne pronunta asupra oportunitatii solutiei propuse,
este de analizat dacd simpla realizare si stocare in cloud sau pe un mediu
de stocare a continutului deepfake (server, computer, hard disk extern, stick
USB, card de memorie etc.), neinsofitd de distribuirea pe internet sau
difuzarea acestuia Tn mass-media, ar trebui sd atragd obligatia afisérii
avertismentului, obligatie a cirei nerespectare constituie infractiune.

Prin urmare, pentru previzibilitatea normei, cu atidt mai mult cu
cat sivarsirea faptelor respective constituie infractiune, este necesar ca
aceasta si fie precis exprimati. In acest sens, cu titlu de exemplu,
evocam situatia Tn care un utilizator, fard a cunoaste faptul ca
respectivul continut nu este real, il distribuie pe retelele 5001ale desi
acesta nu este Tnsotit de un avertisment vizibil.

7.2. Intrucat prezenta propunere legislativa are impact si asupra
activitdtilor din domeniul audiovizual, apreciem ca devin incidente
prevederile art. 17 alin. (3) din Legea audiovizualului nr. 504/2002, cu
modificdrile si completarile ulterioare, potrivit cdrora Consiliul
National al Audiovizualului trebuie sa fie ,,consultat cu privire la toate
proiectele de acte normative prin care se reglementeazd activitdti dzn
domeniul audiovizual ori in legaz‘um cu acesta’”. *

7.3. Expresia ,,continut tip imagini sau Inregistrari audio-video
concepute cu ajutorul tehnologiei IA sau RV si create astfel incat si
producd aparenta cd o persoand a spus sau a ficut lucruri pe care acea
persoand in realitate nu le-a rostit, respectiv nu le-a facut” reia practic
norma prevazutd la alin. (1), fiind de naturd sa instituie un paralelism
legislativ in raport cu norma prevazuta la art. 1, aspect interzis de art. 16
alin. (1) din Legea nr. 24/2000 privind normele de tehnicd legislativa
pentru elaborarea actelor normative.

74. In ceea ce priveste expresia ,,insotite de o notificare vizibila,
pastrata pe cel putin 10% din suprafata expunerii”, semnalm ca aceasta nu
este aplicabild in ipoteza in care continutul deepfake este realizat exclusiv



in format audio, ceea ce face ca norma si fie incompletd. Observatia este
valabila in mod corespunzator si pentru norma propusa la art. 3.

Prin urmare, este necesara completarea proiectului cu un element
structural care sd reglementeze modul in care este redat avertismentul
in cazul continutului deepfake in format exclusiv audio, de exemplu
printr-un mesaj sonor la inceputul acestuia.

7.5. Terminologia folositd privind avertismentul ce urmeazi a fi
afisat pe continutul deepfake este neunitari. Astfel, art. 2 face referire
la ,,0 notificare vizibild”, in vreme ce art. 3 face vorbire despre ,,anunjrul
- de tip avertisment ce va fi plasat vizibil”.

De altfel, continutul expresiei ,,0 notificare vizibila, past1 atd pe cel
putin 10% din suprafata expunerii si pe toatd durata difuzirii
respectivului continut” este prevazut, intr-o formulare diferita, si in
cuprinsul art. 3.

8. In ceea ce priveste norma preconizati la art. 3 in forma propusa,
aceasta nu este corelatd cu prevederile art. 2, desi cele doud norme
prezinta legaturd tematica. Astfel, din interpretarea literald a celor doua
norme rezultd cd art. 2 reglementeaza interzicerea difuzarii continutului
deepfake In cazul in care nu este Tnsotit de un avertisment vizibil, fara a
preciza ce trebuie sa cuprinda textul avertismentului si indiferent de
scopul In care acesta a fost realizat, In vreme ce art. 3 reglementeazi
- textul avertismentului in cazul continutului deepfake ,,realizat si difuzat
strict in scopul promovarii unor produse sau servicii”.

Avand in vedere acest aspect, precum si considerentele enuntate
anterior, este necesari reanalizarea, reformularea si, dupa caz,
restructurarea normelor propuse la art. 2 si 3, in vederea corelarii
acestora, precum si a realizirii scopului urmarit de initiatori, astfel
cum este precizat in instrumentul de prezentare si motivare.

9. La actualul art. 4, pentru corectitudinea exprimarii, termenul
,,dispozitiile” trebuie redat sub forma ,,dispozitiilor”.

Totodata, avand in vedere uzantele normative, partea finald a
textului trebuie reformulatd astfel: ,,... cu inchisoare de la 6 luni la 2 ani
sau cu amenda”.

Bucuresti
Nr. 463/05.05.2023



